
��⼯程�
��⼯程�是指在�����⾯操纵�的�理，使其采�⾏动或�露机���。[1]有別���科
�中的��⼯程，�是种�����、�诈或���统为⽬的的�任骗局，已���各種技�⼿
�，並可�⽤�犯�。

�前，��⼯程�属���，但其�响他��理的�果�起计算机��专���。[2]�也�义为
“�响某�采�可�或可�不符�其�佳利�的⾏动�任何⾏为”。[3]���科�中的��⼯程不
同，�者不���露机���的问题。�是种�����、�诈或�统访问为⽬的的�任骗局，
�传统「骗局」不同，��常是更�杂的�诈计划中的许��骤�⼀。英�����⼀�认為这
⾏为�犯隐�。

��⼯程的⼀�是在⼤��須�录的��使⽤“�记�码”功�。不��的�码���统可⽤来授
予攻击者对⽤户账户的�����，⽽�⽤户�不�再��账户。

�有��⼯程�攻击都�基�使�决�产⽣认知��的基础。[4]这些��有时�“��硬件漏
洞”，⾜�产⽣��攻击�式，其中⼀些�括�

假托（pretexting）是⼀种制�虚假情形，��使针对受��吐露平时不��露的��的⼿
�。该���常预�对��情�专⽤术语的研�，����情�理的假�。

调���（diversion theft）[5]

线上��∕电话钓⻥（IVR∕interactive voice response∕phone phishing）�⽤另⼀种���
��者��，过程中��对�的�戒�，�⽽获�想�的��。

下饵（Baiting）[6]��获�机���为⽬的，“��”⽬标，使其���惕，�且借他�进⼀�
获��三�的⼿�。

等��换（Quid pro quo）[7]�攻击者伪�成�司内�技术�员或者问�调查�员，��对�
给��码等�键��。在2003年����调查中，90%办���员�应给�⾃⼰的�码�换
�调查�员声�提供的⼀���钢笔。�续也有调查发现⽤�克⼒和诸�其他⼀些⼩诱惑可
得�同样结果（未检验得�的�码是否有�）。攻击者也可�伪�成�司技术�持�员，“帮
助”�决技术问题，����恶�程�或盗���。 [8]

同情��攻击者伪�成�者但不�于�过说话声�带哭�等⼿�来骗�受�者的同情�，�
此来获�想�获�的��

��

⼿�和术语
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尾�（Tailgating或Piggybacking）��常是指尾�者利⽤另⼀��受�者的�別�制，��某
些�查點，��⼀個�制�域。

����⼯程�已�傳�年，但�⼀再成功利⽤，並且不���。各類型的�路犯�和���
脅，都�⽤��⼯程�的技�，尤其是在⽬標式攻�中使⽤的���來��。�路�犯����
⽤�界盃⾜��或情��等標題聳動的��事件或��來��使⽤者，現在有其他的犯�⼿��
�也�配使⽤��⼯程�技�。

可�的常⾒�式有�

�⿂攻��是⼀種��從電���中，偽�成��卓著的������得⽤��、�碼和�
⽤���等��個��料的犯����程。

電腦蠕蟲�不需附在别的程�内，也可�使⽤者不��操作的情況下也�⾃我��或�⾏。

��郵件��電�郵件��著��⽊⾺程式的電�郵件��受�者電腦，��主旨為�國�
�⼤��果的電�郵件附件�����⽊⾺程式。

����。

�国前头�⿊��凯�（Kevin David Mitnick）著有��著作《��骗的艺术》，有�认为是��
⼯程�⼤师和开���。
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